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Procedimiento N° PS/00046/2018

RESOLUCION: R/00938/2018

En el procedimiento sancionador PS/00046/2018, instruido por la Agencia Espafiola de
Proteccion de Datos a la entidad A.A.A., vista la denuncia presentada por D.G. DE LA
GUARDIA CIVIL. PUESTO DE B.B.B., y en base a los siguientes

ANTECEDENTES

PRIMERO: Con fecha 28/02/2017 tiene entrada en esta Agencia, denuncia presentada
por el puesto de B.B.B., Comandancia de la Guardia Civil de Monforte de Lemos, en el
gue denuncia a A.A.A.(en lo sucesivo el A.A.A.), por lo siguientes hechos: <<Durante
el Servicio de Seguridad Ciudadana que prestaban los agentes ..., en horario
nocturno, nombrado desde las 22:00 horas del dia 6 de mayo a las 06:00 del dia 7 de
mayo, del afio 2017, se dispusieron a realizar el descanso reglamentario permitido en
las ordenanzas internas del Cuerpo de la Guardia Civil, entre las 01:00 a 01:30 horas
del dia 7 de mayo, en los exteriores del café-bar C.C.C., sito en la Pza. de Espafia de
B.B.B.; con el fin de tomar un refrigerio. Que en dicho lugar se encontré a unos
vecinos de la localidad de B.B.B., con lo que el Agente... procede a entablar
conversacion. Posteriormente contintan servicio normal. Con fecha 10 de mayo de
2017, amistades del citado Agente..., le comunicaron la existencia de un video en el
que salia él, vestido de uniforme y prestando servicio, difundido por Facebook, con el
comentario #asi es como trabajan estos hijos de puta un sabado a la noche#. Que tras
comprobar el citado video resulta que fue grabado durante el periodo de descanso
anteriormente citado. Que dicho video figuraba en el enlace ***URL.1, subido con
fecha 8 de mayo de 2017 a las 10:16 horas; el cual fue realizado al agente sin su
consentimiento, sin informarlo de que estaba siendo grabado y sin que el mismo se
percatase de ello. Tras haber realizado las oportunas gestiones sobre la persona que
ha difundido el mismo y ha realizado el comentario injurioso, en el que se les llama
#hijos de puta# a los Agentes, se comprobd que se trata del denunciado... Se pondra
en conocimiento de la Agencia Espafiola de Proteccién de Datos por si estos actos
fueran constitutivos de una infraccion.... Sobre la captacion por particulares de la
imagen de empleados publicos, bien por fotografias, bien por grabacion de videos,
generalmente a través de teléfonos maviles sin consentimiento de los interesados>>.

Aportan captura de pantalla de Facebook relativa al denunciado.

SEGUNDO: A la vista de los hechos denunciados, en fase de actuaciones previas, por
los Servicios de Inspeccion de esta Agencia se accede al perfil de Facebook el
07/06/2017, comprobando que las imagenes se habian retirado.

TERCERO: Con fecha 19/07/2017, la Directora de la Agencia Espafiola de Proteccion
de Datos acordé iniciar, procedimiento sancionador a A.A.A. por presunta infraccion
del articulo 6.1 de la Ley Organica 15/1999, de 13/12, de Proteccion de Datos de
Caracter Personal (en lo sucesivo LOPD), tipificada como grave en el articulo 44.3.b)
de dicha norma, estableciendo una sancién de 1.500 € a los efectos previstos en el art.
64.2.b) de la ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comuan de
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las Administraciones Publicas y art. 127 letra b) del Reglamento de desarrollo de la
LOPD, aprobado por Real Decreto 1720/2007, de 21 de diciembre (RLOPD).

CUARTO: Notificado el acuerdo de inicio, A.A.A. no formulé alegaciones al acuerdo de
inicio, por lo que es de aplicacion lo sefialado en el articulo 64 de la Ley 39/2015, de 1
de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas,
gue en su apartado f) establece que en caso de no efectuar alegaciones en el plazo
previsto sobre el contenido del acuerdo de iniciacion, éste podra ser considerado
propuesta de resolucién cuando contenga un pronunciamiento preciso acerca de la
responsabilidad imputada, por lo que se procede a dictar Resolucién.

HECHOS PROBADOS

PRIMERO: Con fecha 28/02/2017 tiene entrada en la AEPD escrito de la Guardia Civil
del puesto de B.B.B. (Lugo), Comandancia a de la Guardia Civil de Monforte de
Lemos), en el que denuncia a A.A.A. porque “Durante el Servicio de Seguridad
Ciudadana que prestaban los agentes ..., en horario nocturno, nombrado desde las
22:00 horas del dia 6 de mayo a las 06:00 del dia 7 de mayo, del afio 2017, se
dispusieron a realizar el descanso reglamentario permitido en las ordenanzas internas
del Cuerpo de la Guardia Civil, entre las 01:00 a 01:30 horas del dia 7 de mayo, en los
exteriores del café-bar C.C.C., sito en la Pza. de Espafia de B.B.B.; con el fin de tomar
un refrigerio. Que en dicho lugar se encontré a unos vecinos de la localidad de B.B.B.,
con lo que el Agente... procede a entablar conversacion. Posteriormente contindan
servicio normal. Con fecha 10 de mayo de 2017, amistades del citado Agente..., le
comunicaron la existencia de un video en el que salia él, vestido de uniforme y
prestando servicio, difundido por Facebook, con el comentario #asi es como trabajan
estos hijos de puta un sabado a la noche#. Que tras comprobar el citado video resulta
que fue grabado durante el periodo de descanso anteriormente citado. Que dicho
video figuraba en el enlace ***URL.1, subido con fecha 8 de mayo de 2017 a las 10:16
horas; el cual fue realizado al agente sin su consentimiento, sin informarlo de que
estaba siendo grabado y sin que el mismo se percatase de ello. Tras haber realizado
las oportunas gestiones sobre la persona que ha difundido el mismo y ha realizado el
comentario injurioso, en el que se les llama #bhijos de puta# a los Agentes, se
comprobo6 que se trata del denunciado... Se pondra en conocimiento de la Agencia
Espafiola de Proteccion de Datos por si estos actos fueran constitutivos de una
infraccion.... Sobre la captacion por particulares de la imagen de empleados publicos,
bien por fotografias, bien por grabacion de videos, generalmente a través de teléfonos
moviles sin consentimiento de los interesados”.

SEGUNDO: Se aporta captura de pantalla de Facebook del perfil de A.A.A. en el que
se observa el video que se subio a la citada red social y en la que se ve a un agente
de servicio junto a un comentario vertido por el denunciado.

TERCERO: Figura diligencia del Inspector actuante en el que se hace constar que
informaciones obtenidas de internet relacionada con la denuncia y en la que se
observa comentario de A.A.A. seflalando que “Bueno pues la guardia civil de B.B.B.
me va a denunciar por subir un video...”

CUARTO: los Servicios de Inspeccion de esta Agencia acceden al perfil de Facebook
el 07/06/2017, comprobando que las imagenes se habian retirado.
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FUNDAMENTOS DE DERECHO

I
Es competente para resolver este procedimiento la Directora de la Agencia
Espafiola de Proteccion de Datos, de conformidad con lo dispuesto en el articulo 37.9)
en relacion con el articulo 36 de la LOPD.

]]
La Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de
las Administraciones Publicas, en su articulo 64 “Acuerdo de iniciacibn en los
procedimientos de naturaleza sancionadora”, dispone:

“1. El acuerdo de iniciacién se comunicara al instructor del procedimiento, con
traslado de cuantas actuaciones existan al respecto, y se notificara a los interesados,
entendiendo en todo caso por tal al inculpado.

Asimismo, la incoacion se comunicara al denunciante cuando las normas reguladoras
del procedimiento asi lo prevean.

2. El acuerdo de iniciacién debera contener al menos:

a) Identificacion de la persona o personas presuntamente responsables.

b) Los hechos que motivan la incoacion del procedimiento, su posible
calificacion y las sanciones que pudieran corresponder, sin perjuicio de lo que
resulte de la instruccion.

c¢) Identificacion del instructor y, en su caso, Secretario del procedimiento, con
expresa indicacion del régimen de recusacion de los mismos.

d) Organo competente para la resolucién del procedimiento y norma que le
atribuya tal competencia, indicando la posibilidad de que el presunto
responsable pueda reconocer voluntariamente su responsabilidad, con los
efectos previstos en el articulo 85.

e) Medidas de caracter provisional que se hayan acordado por el érgano
competente para iniciar el procedimiento sancionador, sin perjuicio de las que
se puedan adoptar durante el mismo de conformidad con el articulo 56.

f) Indicacion del derecho a formular alegaciones y a la audiencia en el
procedimiento y de los plazos para su ejercicio, asi como indicacion de que, en
caso de no efectuar alegaciones en el plazo previsto sobre el contenido del
acuerdo de iniciacién, éste podra ser considerado propuesta de resolucion
cuando contenga un pronunciamiento preciso acerca de la responsabilidad
imputada.

3. Excepcionalmente, cuando en el momento de dictar el acuerdo de iniciacién
no existan elementos suficientes para la calificacion inicial de los hechos que
motivan la incoacion del procedimiento, la citada calificacion podréa realizarse
en una fase posterior mediante la elaboracion de un Pliego de cargos, que
deberéa ser notificado a los interesados”.

En aplicacion del anterior precepto y teniendo en cuenta que no se han
formulado alegaciones al acuerdo de inicio, procede resolver el procedimiento iniciado.

]
En primer lugar, el articulo 3 de la LOPD, Definiciones, sefiala que a efectos de
la ley se entendera:
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“a) Datos de caracter personal: Cualquier informacion publica o privada, u
organo administrativo, que decida sobre la finalidad, contenido y uso del tratamiento.

b) Fichero: Todo conjunto organizado de datos de caracter personal, cualquiera
que fuere la forma o modalidad de su creacion, almacenamiento, organizacion y
acceso.

c) Tratamiento de datos: Operaciones y procedimientos técnicos de caracter
automatizado o no, que permitan la recogida, grabacion, conservacion, elaboracion,
maodificacion, bloqueo y cancelacion, asi como las cesiones de datos que resulten de
comunicaciones, consultas, interconexiones y transferencias.

d) Responsable del fichero o tratamiento: Persona fisica o juridica, de
naturaleza publica o privada, u érgano administrativo, que decida sobre la finalidad,
contenido y uso del tratamiento.

e) Afectado o interesado: Persona fisica titular de los datos que sean objeto del
tratamiento a que se refiere el apartado c) del presente articulo.

f) Procedimiento de disociacion: Todo tratamiento de datos personales de
modo que la informacién que se obtenga no pueda asociarse a persona identificada o
identificable.

h) Consentimiento del interesado: Toda manifestacion de voluntad, libre,
inequivoca, especifica e informada, mediante la que el interesado consienta el
tratamiento de datos personales que le conciernen”.

v
En segundo lugar, se imputa a A.A.A. la infraccion del articulo 6.1 de la LOPD
gue establece:

“1. El tratamiento de los datos de caracter personal requerira el consentimiento
inequivoco del afectado, salvo que la Ley disponga otra cosa”.

Por otra parte, el apartado 2 del mismo articulo sefiala:

“2. No sera preciso el consentimiento cuando los datos de caracter personal se
recojan para el ejercicio de las funciones propias de las Administraciones Publicas en
el ambito de sus competencias; cuando se refieran a las partes de un contrato o
precontrato de una relacion negocial, laboral o administrativa y sean necesarios para
su mantenimiento o cumplimiento; cuando el tratamiento de los datos tenga por
finalidad proteger un interés vital del interesado en los términos del articulo 7,
apartado 6, de la presente Ley, o cuando los datos figuren en fuentes accesibles al
publico y su tratamiento sea necesario para la satisfaccion del interés legitimo
persequido por el responsable del fichero o por el del tercero a quien se comuniquen
los datos, siempre que no se vulneren los derechos y libertades fundamentales del
interesado”.

El tratamiento de datos de caracter personal tiene que contar con el
consentimiento del afectado o, en su defecto, debe acreditarse que los datos
provienen de fuentes accesibles al publico, que existe una Ley que ampara ese
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tratamiento o una relacién contractual o negocial entre el titular de los datos y el
responsable del tratamiento que sea necesaria para el mantenimiento del contrato.

El tratamiento de datos sin consentimiento de los afectados constituye un limite
al derecho fundamental a la proteccion de datos. Este derecho, en palabras del
Tribunal Constitucional en su Sentencia 292/2000, de 30 de noviembre, (F.J. 7 primer
parrafo) “consiste en un poder de disposicién y de control sobre los datos personales
que faculta a la persona para decidir cuales de esos datos proporcionar a un tercero,
sea el Estado o un patrticular, o cuales puede este tercero recabar, y que también
permite al individuo saber quién posee esos datos personales y para qué, pudiendo
oponerse a esa posesion o uso. Estos poderes de disposicion y control sobre los
datos personales, que constituyen parte del contenido del derecho fundamental a la
proteccion de datos se concretan juridicamente en la facultad de consentir la recogida,
la obtencion y el acceso a los datos personales, su posterior almacenamiento y
tratamiento, asi como su uso o0 usos posibles, por un tercero, sea el estado o un
particular (...).

Son pues elementos caracteristicos del derecho fundamental a la protecciéon de
datos personales los derechos del afectado a consentir sobre la recogida y uso de sus
datos personales y a saber de los mismos.

En el presente caso, es importante sefialar que A.A.A. no ha acreditado el
consentimiento del agente de las fuerzas de seguridad para el tratamiento de sus
datos, materializado en la grabacion, publicacion y difusién por internet, a través de la
red social Facebook, de las imagenes del mismo, sin su autorizacién ni
consentimiento.

Dicho tratamiento de datos vulnera el principio de consentimiento, recogido en
el articulo 6.1 de la LOPD, por cuanto el mismo ni se realizé con el consentimiento del
denunciante, ni concurre en el supuesto examinado ninguna de las circunstancias
previstas en el articulo 6.2 de la LOPD que permitirian a A.A.A. tratar los datos del
mismo sin su consentimiento.

\"/

El articulo 44.3.b) de la LOPD tipifica como infraccion grave: “Tratar los datos
de caracter personal sin recabar el consentimiento de las personas afectadas, cuando
el mismo sea necesario conforme a lo dispuesto en esta Ley y sus disposiciones de
desarrollo”.

En el presente caso, A.A.A. ha incurrido en la infraccién descrita, ya que el
consentimiento para el tratamiento de los datos personales es un principio basico del
derecho fundamental a la proteccion de datos, recogido en el articulo 6.1 de la LOPD.
A.A.A. ha tratado los datos sin contar con el consentimiento del agente de las fuerzas
de seguridad, materializado en la grabacion y difusién a través de internet, en la red
social Facebook, de la imagen del mismo, sin su consentimiento lo que supone una
vulneracion del articulo 6.1 de la LOPD, conducta que encuentra su tipificacién en este
articulo 44.3.b) de la citada Ley Organica.

Vi
El articulo 45 en sus apartados 2, 4 y 5 de la LOPD en su vigente redaccion
aprobada por Ley 2/2011, de 4 de marzo, de Economia Sostenible indica:
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“2. Las infracciones graves seran sancionadas con multa de 40.001 a 300.000
euros.

4. La cuantia de las sanciones se graduara atendiendo a los siguientes
criterios:

a) El caracter continuado de la infraccion.

b) El volumen de los tratamientos efectuados.

¢) La vinculacién de la actividad del infractor con la realizacion de tratamientos
de datos de caracter personal.

d) El volumen de negocio o actividad del infractor.

e) Los beneficios obtenidos como consecuencia de la comision de la infraccion.
f) El grado de intencionalidad.

g) La reincidencia por comision de infracciones de la misma naturaleza.

h) La naturaleza de los perjuicios causados a las personas interesadas o a
terceras personas.

i) La acreditacion de que con anterioridad a los hechos constitutivos de
infraccion la entidad imputada tenia implantados procedimientos adecuados de
actuacion en la recogida y tratamiento de los datos de caracter personal,
siendo la infraccion consecuencia de una anomalia en el funcionamiento de
dichos procedimientos no debida a una falta de diligencia exigible al infractor.

J) Cualquier otra circunstancia que sea relevante para determinar el grado de
antijuridicidad y de culpabilidad presentes en la concreta actuacion infractora.

5. El 6rgano sancionador establecera la cuantia de la sancién aplicando la
escala relativa a la clase de infracciones que preceda inmediatamente en gravedad a
aquella en que se integra la considerada en el caso de que se trate, en los siguientes
supuestos:

a) Cuando se aprecie una cualificada disminucién de la culpabilidad del
imputado o de la antijuridicidad del hecho como consecuencia de la
concurrencia significativa de varios de los criterios enunciados en el apartado 4
de este articulo.

b) Cuando la entidad infractora haya regularizado la situacion irregular de
forma diligente.

¢) Cuando pueda apreciarse que la conducta del afectado ha podido inducir a
la comision de la infraccion.

d) Cuando el infractor haya reconocido espontaneamente su culpabilidad.

e) Cuando se haya producido un proceso de fusion por absorcion y la
infraccién fuese anterior a dicho proceso, no siendo imputable a la entidad
absorbente.

Hay que sefalar que el citado apartado 45.5 de la LOPD deriva del principio de
proporcionalidad de la sancion y permite establecer "la cuantia de la sancién aplicando
la escala relativa a la clase de infracciones que preceda inmediatamente en gravedad
a aquella en que se integra la considerada en el caso de que se trate", pero para ello
es necesario la concurrencia de, o bien una cualificada disminucién de la culpabilidad
del imputado, o bien de la antijuridicidad del hecho, o bien de alguna otra de las
circunstancias que el mismo precepto cita.

En el caso examinado, de las actuaciones practicadas y de la documentacion
aportada al expediente, ha quedado acreditado que A.A.A. vulneré el articulo 6.1 de la
LOPD, al tratar los datos del denunciante sin su consentimiento materializado en la
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grabacioén y publicacién a través de internet, en la red social Facebook, de la imagen
del agente del orden publico, por lo que su actuacion ha de ser objeto de sancién.

No obstante, teniendo en cuenta las circunstancias que concurren en el
presente caso, procede la aplicacion de la escala de sanciones que precede
inmediatamente en gravedad a aquella en que se integra la considerada en el
presente caso, al operar la atenuante privilegiada del supuesto previsto en el articulo
45.5.a) por apreciarse una cualificada disminucion de la culpabilidad del imputado
como consecuencia de la concurrencia significativa de algunos criterios enunciados en
el apartado 4 de dicho articulo: la ausencia de vinculacion de la actividad del infractor
con la realizacion de tratamientos de datos de caracter personal (apartado c)) y el
volumen de negocio o actividad del infractor (apartado d)), al tratarse de una persona
fisica.

Asimismo, se aprecia la concurrencia de la siguiente circunstancia agravante:

- El apartado h) del articulo 45.4 de la LOPD “La naturaleza de los perjuicios
causados a las personales interesadas o a terceras personas”, al existir estos como
consecuencia de la actividad profesional de los afectados.

Por tanto, en el presente caso una vez valorados los criterios de graduacion de
las sanciones establecidos en el articulo 45.4 tanto favorables como adversos se
impone una sancion de 1.500 euros, por vulneraciéon del articulo 6.1 de la que A.A.A.
debe responder.

Vistos los preceptos citados y demas de general aplicacién,

La Directora de la Agencia Espafiola de Proteccién de Datos RESUELVE:

PRIMERO: IMPONER a D. A.A.A., por una infraccion del articulo 6.1 de la LOPD de la
LOPD, tipificada como Grave en el articulo 44.3.b) de la LOPD, una multa de 1.500 €
(mil quinientos euros) de conformidad con lo establecido en el articulo 45 apartados 2
y 5 de la citada LOPD.

SEGUNDO: NOTIFICAR la presente resolucion a D. A.A.A..

TERCERO: Advertir al sancionado que la sancién impuesta debera hacerla efectiva
una vez sea ejecutiva la presente resolucién, de conformidad con lo dispuesto en el
articulo 98.1.b) de la ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas, en el plazo de pago voluntario que sefala el
articulo 68 del Reglamento General de Recaudacion, aprobado por Real Decreto
939/2005, de 29 de julio, en relacion con el art. 62 de la Ley 58/2003, de 17 de
diciembre, mediante su ingreso en la cuenta restringida n® ES00 0000 0000 0000 0000
0000, abierta a nombre de la Agencia Espafiola de Proteccién de Datos en el Banco
CAIXABANK, S.A. 0 en caso contrario, se procedera a su recaudacion en periodo
ejecutivo.

Recibida la notificacidn y una vez ejecutiva, si la fecha de ejecutividad se
encuentra entre los dias 1 y 15 de cada mes, ambos inclusive, el plazo para efectuar el
pago voluntario sera hasta el dia 20 del mes siguiente o inmediato habil posterior, y si
se encuentra entre los dias 16 y ultimo de cada mes, ambos inclusive, el plazo del
pago ser& hasta el 5 del segundo mes siguiente o inmediato habil posterior.
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De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD,
en la redaccién dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de
medidas fiscales, administrativas y del orden social, la presente Resolucion se hara
publica, una vez haya sido notificada a los interesados. La publicacion se realizara
conforme a lo previsto en la Instruccion 1/2004, de 22 de diciembre, de la Agencia
Espafiola de Proteccién de Datos sobre publicacion de sus Resoluciones y con arreglo
a lo dispuesto en el articulo 116 del reglamento de desarrollo de la LOPD aprobado
por el Real Decreto 1720/2007, de 21 diciembre.

Contra esta resolucion, que pone fin a la via administrativa (articulo 48.2 de la LOPD),
y de conformidad con lo establecido en los articulos 112 y 123 de la Ley 39/2015, de
1/10, del Procedimiento Administrativo Comun de las Administraciones Publicas, los
interesados podran interponer, potestativamente, recurso de reposicion ante la
Directora de la Agencia Espafiola de Proteccion de Datos en el plazo de un mes a
contar desde el dia siguiente a la notificacion de esta resolucién, o, directamente
recurso contencioso administrativo ante la Sala de lo Contencioso-administrativo de la
Audiencia Nacional, con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de
la disposicién adicional cuarta de la Ley 29/1998, de 13/07, reguladora de la
Jurisdiccién Contencioso-administrativa, en el plazo de dos meses a contar desde el
dia siguiente a la notificacién de este acto, segun lo previsto en el articulo 46.1 del
referido texto legal.

Mar Espaia Marti
Directora de la Agencia Espafiola de Proteccién de Datos
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