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e Procedimiento N°: E/02666/2020

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafola de Proteccién de Datos y
teniendo como base los siguientes

HECHOS

PRIMERO: La reclamacion interpuesta por A.A.A. (en adelante, el reclamante) tiene
entrada con fecha 8 de octubre de 2019 en la Agencia Espafiola de Proteccion de
Datos. La reclamacion se dirige contra AYUNTAMIENTO DE FUENLABRADA, con
NIF P2805800F (en adelante, el reclamado). Los motivos en que basa la reclamacién
son

“Se ha iniciado en Fuenlabrada (Madrid) labores de vigilancia y control del trafico en
distintas zonas de la localidad utilizando un Dron de la seccion de vigilancia aérea.
Dichas zonas han sido sefializadas de manera incorrecta al no indicarse ni
responsable del tratamiento ni donde pueden ejercerse los derechos.

La informacion ha sido publicada en la red social Twitter con un video en donde se
aprecia la citada sefializacion defectuosa. También se hace mencién explicite en un
tweet a la sefialacién viéndose claramente que no cumple con el RGPD.

[.]

Junto a la reclamaciéon aporta un documento haciendo referencia a los tweets
sefialados en la reclamacion.

SEGUNDO: De conformidad con el articulo 65.4 de la Ley Orgéanica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales (en
adelante LOPDGDD), con numero de referencia E/10122/2019, se dio traslado de
dicha reclamacién al reclamado, para que procediese a su andlisis e informase a esta
Agencia en el plazo de un mes, de las acciones llevadas a cabo para adecuarse a los
requisitos previstos en la normativa de proteccion de datos.

Con fecha de 2 de diciembre de 2019 se recibe en esta Agencia escrito de
contestacion en el que se manifiesta que el responsable del tratamiento es la Policia
Local del Ayuntamiento de Fuenlabrada, ya que segun la Ley Orgénica 4/1997, de 4
de agosto, que regula la utilizacion de videocamaras por las Fuerzas y Cuerpos de
Seguridad en lugares publicos, la instalacion y uso de estos dispositivos se efectuara
por la autoridad encargada de la regulacién del trafico. EI Real Decreto Legislativo
6/2015, de 30 de octubre, que aprueba la Ley sobre Trafico, Circulacion de Vehiculos a
Motor y Seguridad Vial, contempla las competencias de los Municipios en materia de
trafico y el Real Decreto 596/1999, que desarrolla la Ley Organica 4/1997, sefala en el
punto 4 de la Disposicién Adicional Unica que la utilizacion de medios moéviles de
captacion y reproduccion de imagenes (como el caso de los drones) no requerird
resolucion de la Administracion Municipal.
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Sefiala asimismo que la informacion sobre el tratamiento de datos a través de drones
se facilita a través de medios electronicos, a través de las redes sociales de la Policia
Local, mediante carteles en las zonas de influencia de los drones (uno adecuado al
Real Decreto 596/1999 que se publica en redes sociales y otro adecuado a la
LOPDGDD para que los conductores que circulan por las vias afectadas puedan
conocer al responsable del tratamiento y el correo electronico donde ejercer sus
derechos), y publicaciéon en la pagina web del Ayuntamiento. Han incluido estos
tratamientos en el Registro de Actividades de Tratamiento de Datos del Ayuntamiento y
han realizado un andlisis de riesgos para establecer las medidas de seguridad
pertinentes.

En cuanto a los vuelos que se realizan para garantizar la seguridad ciudadana la
Policia Local solicita permiso siempre a la Delegacion de Gobierno informando del
plan de vuelo y de las fechas, determinando la Delegacion las garantias que deben
establecerse para respetar la intimidad de las personas.

TERCERO: Con fecha de 20 de diciembre de 2019 se solicitad copia del documento
gue contenga la evaluacion del impacto en materia de protecciéon de datos del
tratamiento realizado a través de los drones utilizados por el Ayuntamiento y, una vez
comprobado que este tratamiento no esté recogido en el registro de actividades de
tratamiento publicado en la pagina web del Ayuntamiento, se solicita también la
inclusién de este tratamiento en el citado registro.

Con fecha de 3 de enero de 2020, se recibe en esta Agencia un escrito en el que se
manifiesta que no se aporta evaluacion de impacto porque no se considera necesaria.
Si se ha llevado a cabo un hecho andlisis de riesgo con la herramienta "Gestiona"
obteniendo el resultado de ACEPTABLE. Se aportan enlaces al Registro de
Actividades de Tratamiento donde se incluye ahora el relativo a los drones asi como
enlaces a la pagina web de la Policia Municipal donde se menciona la actividad
llevada a cabo con los drones y se muestra el cartel que se publica en redes sociales
los dias que se utilizan los dispositivos..

Presentan copia del andlisis de riesgos.

TERCERO: Con fecha 12 de marzo de 2020, la Directora de la Agencia Espariola de
Proteccibn de Datos acorddé admitir a tramite la reclamacion presentada por el
reclamante.

SEGUNDO: La Subdireccion General de Inspeccion de Datos procedio a la realizacion
de actuaciones previas de investigacion para el esclarecimiento de los hechos objeto
de la reclamacion. El dia 2 de febrero de 2021 se emite el informe de actuaciones
previas de investigacion en el que se pone de relieve los siguiente:

“Solicitado al Ayuntamiento que especificara si la utilizacion de drones se realiza con
fines de control del trafico, con fines de prevencion de actos delictivos y proteccion de
personas y bienes, o0 ambos, y tratandose de uno u otro caso, presentara en esta
Agencia la evaluacion de impacto obligatoria en caso de "observacion sistematica a
gran escala de una zona de acceso publico” —en cumplimiento del articulo 35.2 c) del
Reglamento (UE) 2016/679 (Reglamento general de proteccion de datos, en adelante
RGPD)— o el dictamen del Comité de Garantias de Videovigilancia de la Delegacion
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de Gobierno, con fecha de 18 de septiembre de 2020 se recibe en esta Agencia,
escrito de alegaciones manifestando lo siguiente:

Respecto a la finalidad del dron y captacion de imagenes.

- Los drones son utilizados para el control del trafico en puntos conflictivos y registrar
las posibles infracciones que se produzcan.

- Los vuelos se producen habitualmente una vez al mes o a lo sumo dos veces al mes.

- En el lugar y en el momento del vuelo se posicionan carteles informativos de la
videovigilancia, y ademas, se comunica por redes sociales el dia y la hora en la que se
va a producir el vuelo.

- Los encuadres tratan de ser lo mas certeros posibles y estan dirigidos a la captacion
del trafico, siendo accidental la grabacion de peatones o transeuntes. Las imagenes
se graban en la tarjeta de memoria del dron y en caso de ser necesarias para
presentar la prueba de alguna infraccion, serian transferidas y almacenadas en un
pendrive. Las imagenes son usadas unicamente como prueba en el caso de registrar
alguna infraccioén, no siendo visionadas posteriormente a la grabacion de no ser que,
en el transcurso de ésta, se produzca alguna infracciéon en materia de seguridad vial y
sea necesaria la recuperacion de la imagen.

- Las imagenes de la tarjeta se borran, siendo sustituidas por las nuevas, en el
siguiente vuelo del dron, y las almacenadas en el pendrive, se eliminan cuando se han
rescatado las partes utiles de la grabacion.

- No existe publicacién ni publicitacion de las imagenes por ningtn canal, siendo éstas
totalmente confidenciales desde el momento de su captacion hasta su eliminacion.

- El dnico dato personal recabado, y que puede aparecer reflejado en la imagen, es la
matricula del vehiculo, pero en este contexto responde a la captacion de los datos
personales minimos necesarios para que la policia pueda conocer el autor de la
infraccion y ponerse en contacto con él.

Respecto a la evaluacion de impacto solicitada por esta Agencia:

- Manifiestan que el tratamiento al que se esta haciendo mencién podria clasificarse
entre los que la propia AEPD en su guia “Drones y proteccion de datos” cataloga como
“Operaciones con riesgo de tratamientos de datos personales de forma colateral o
inadvertida” no siendo, en ningun caso, la finalidad de esta actividad la captacion de
imagenes de personas que, en caso de ser filmadas, seria una circunstancia
totalmente accidental y marginal.

- No obstante lo anterior, segun solicita esta Agencia, anexan evaluacioén de impacto
realizada por el Servicio de Policia Local de Fuenlabrada con la colaboracion del
Departamento de Proteccion de datos del Ayuntamiento de Fuenlabrada.

- En dicha evaluacion se detectan las siguientes amenazas y riesgos (i) Posibilidad de
caida del dron y pérdida de las imagenes. (iij) Posibilidad de acceder a la tarjeta de
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memoria del dron y (iii) Posibilidad de extravio del pendrive donde se conservan las
imagenes. En este sentido, sefialan que la probabilidad de la primera amenaza es
muy baja debido a que en este caso siempre estan los operadores de vuelo para la
recogida del dron, y en cuanto a la conservacién de las imagenes, tanto el dron como
el pendrive permanecen en las instalaciones de la Policia municipal custodiados por
ésta, siendo accesibles Unicamente por aquellas personas relacionadas con el
tratamiento.

- Finalizan esta evaluacion indicado que analizados estos riesgos y el tratamiento de
los datos se llega a la conclusion de que no son unas imagenes especialmente
sensibles ni que puedan afectar a derechos o libertades de las personas, ya que,
salvo algun peatén que pueda visualizarse momentaneamente, que ademas no suele
ser reconocible, en estas grabaciones soélo aparecen vehiculos en transito, por lo que
entienden que el tratamiento en si no ofrece un riesgo especial. Por lo tanto, estiman
que el tratamiento puede ser llevado a cabo con las medidas tomadas hasta el
momento y sin que sea necesario aplicar medidas mas incisivas, concretando que la
suma de circunstancias que se dan en este tratamiento y el tipo de dato personal que
se trata conlleva que el riesgo residual sea aceptable.”

FUNDAMENTOS DE DERECHO
I

De acuerdo con los poderes de investigacion y correctivos que el articulo 58 del RGPD
otorga a cada autoridad de control, y segun lo dispuesto en el articulo 47 de la
LOPDGDD, es competente para resolver estas actuaciones de investigacion la
Directora de la Agencia Espafiola de Proteccion de Datos.

Las presentes actuaciones tienen su origen en la reclamacién presentada acerca de la
falta de adecuacion al RGPD de la informacién proporcionada a los afectados por el
responsable del tratamiento de datos derivado del sistema de videovigilancia del
trafico a través de drones en el municipio Fuenlabrada.

El articulo 22 de la LOPDGDD, que lleva como rabrica “Tratamientos con fines de
videovigilancia”, dispone en su apartado 6 que “El tratamiento de los datos personales
procedentes de las imagenes y sonidos obtenidos mediante la utilizacién de camaras
y videocamaras por las Fuerzas y Cuerpos de Seguridad y por los 6rganos
competentes para la vigilancia y control en los centros penitenciarios y para el control,
regulacioén, vigilancia y disciplina del trafico, se regira por la legislacion de
transposicion de la Directiva (UE) 2016/680, cuando el tratamiento tenga fines de
prevencion, investigacion, deteccion o enjuiciamiento de infracciones penales o de
gjecucién de sanciones penales, incluidas la proteccion y la prevencion frente a las
amenazas contra la seguridad publica. Fuera de estos supuestos, dicho tratamiento se
regird por su legislacion especifica y supletoriamente por el Reglamento (UE)
2016/679 y la presente ley organica.”
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De acuerdo, por tanto, con el precepto transcrito, y teniendo en cuenta que la finalidad
manifestada por el responsable es la de controlar el trafico en prevencion de
infracciones pero no responde a un objetivo de prevencion, investigacion o
enjuiciamiento de infracciones penales, se hace necesario acudir a la legislacion
especifica acerca de la utilizacion de videocamaras por las Fuerzas y Cuerpos de
Seguridad a fin de determinar las disposiciones en materia de proteccidén de datos que
seran aplicables al tratamiento llevado a cabo. Esta legislacion, que viene constituida
por la Ley Organica 4/1997 y su normativa de desarrollo, recoge Unicamente ciertas
disposiciones acerca del periodo de conservacion de las grabaciones o de la
informacién a proporcionar a los interesados, a la vez que establece — en la
Disposicién adicional octava de la mencionada Ley Organica 4/1997— una remisién a
la normativa general de proteccién de datos cuando dispone que “la instalacion y uso
de videocamaras y de cualquier otro medio de captacion y reproduccion de imagenes
para el control, regulacion, vigilancia y disciplina del trafico se efectuara por la
autoridad encargada de la regulacion del trafico a los fines previstos en el texto
articulado de la Ley sobre Trafico, Circulacion de Vehiculos a Motor y Seguridad Vial,
aprobado por Real Decreto legislativo 339/1990, de 2 de marzo, y demas normativa
especifica en la materia, y con sujecion a lo dispuesto en las Leyes Organicas 5/1992,
de 29 de octubre, de Regulacion del Tratamiento Automatizado de los Datos de
Caracter Personal, y 1/1982, de 5 de mayo, de Proteccion Civil del Derecho al Honor,
a la Intimidad Personal y Familiar y a la Propia Imagen, en el marco de los principios
de utilizacion de las mismas previstos en esta Ley.”

Sentado, por lo tanto que seré de aplicacion la normativa de proteccion de datos a los
tratamientos derivados de un sistema de videovigilancia del trafico, tanto por aplicacion
supletoria de del RGPD y LOPDGDD en lo no previsto por la legislacién especifica
como por la propia voluntad del legislador de que este tipo de tratamientos cumpla con
la normativa vigente en materia de proteccién de datos, el deber de informacion
deberd acomodarse a lo dispuestos en dichas normas.

En el caso concreto objeto del presente procedimiento y de acuerdo con las evidencias
de que se dispone, puede afirmarse que el reclamado cumple con el deber de
informacién de acuerdo con lo dispuesto en la normativa de proteccion de datos. Tal y
como se ha sefialado en el hecho segundo, la informacién sobre el tratamiento de
datos a través de drones se facilita a través de medios electronicos, a través de las
redes sociales de la Policia Local, mediante carteles en las zonas de influencia de los
drones (uno adecuado al Real Decreto 596/1999 que se publica en redes sociales y
otro adecuado a la LOPDGDD para que los conductores que circulan por las vias
afectadas puedan conocer al responsable del tratamiento y el correo electrénico donde
ejercer sus derechos), y publicacion en la pagina web del Ayuntamiento.

En otro orden de cosas, el articulo 35 del RGPD, referido a la evaluacion de impacto
relativa a la proteccién de datos dispone:

“1. Cuando sea probable que un tipo de tratamiento, en particular si utiliza nuevas
tecnologias, por su naturaleza, alcance, contexto o fines, entrafie un alto riesgo para
los derechos y libertades de las personas fisicas, el responsable del tratamiento
realizara, antes del tratamiento, una evaluacion del impacto de las operaciones de
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tratamiento en la proteccion de datos personales. Una Unica evaluacion podra abordar
una serie de operaciones de tratamiento similares que entrafien altos riesgos
similares.

[..]

3. La evaluacién de impacto relativa a la proteccion de los datos a que se refiere el
apartado 1 se requerira en particular en caso de:

a) evaluacion sistematica y exhaustiva de aspectos personales de personas fisicas
que se base en un tratamiento automatizado, como la elaboracién de perfiles, y sobre
cuya base se tomen decisiones que produzcan efectos juridicos para las personas
fisicas o que les afecten significativamente de modo similar;

b) tratamiento a gran escala de las categorias especiales de datos a que se refiere el
articulo 9, apartado 1, o de los datos personales relativos a condenas e infracciones
penales a que se refiere el articulo 10, o

c) observacion sistematica a gran escala de una zona de acceso publico.

4. La autoridad de control establecera y publicara una lista de los tipos de operaciones
de tratamiento que requieran una evaluacion de impacto relativa a la proteccién de
datos de conformidad con el apartado 1. La autoridad de control comunicara esas
listas al Comité a que se refiere el articulo 68.

[.]

Como puede observarse, el mencionado articulo establece que esta evaluacién de
impacto serd necesaria para aquellos tratamientos de datos que puedan entrafar de
manera probable un alto riesgo y explicita en su apartado 3, una lista no exhaustiva de
supuestos a los que alcanza esta obligacion, a los que habra que afadir, en el caso
espafol, aquellos supuestos que cumplan los criterios que han sido publicados por
esta Agencia de conformidad con lo dispuesto en el propio articulo 35.4 del RGPD.

Aplicando el sefialado articulo 35.3al caso concreto objeto de estas actuaciones, se
observa que el sistema de vigilancia de tréafico relne las caracteristicas mencionadas
en el apartado c), por cuanto:

1. Se trata de una observacidén sistematica ya que responde a las observaciones
realizadas por un sistema y forma parte de una estrategia de control del trafico.

2. Se trata de un tratamiento a gran escala por cuanto las imagenes susceptibles de
ser captadas se corresponden con un area de influencia.

3. El tratamiento de datos se lleva a cabo en zonas de acceso publico.

Ademas, habria que tener en cuenta que el mencionado tratamiento cumpliria con otro
de los requisitos que tanto el Comité Europeo de Proteccién de Datos como la Agencia
Espafiola de Proteccion de Datos consideran como indicativo de configurar un
probable alto riesgo, cual es el de hacer uso de innovaciones tecnoldgicas.
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Por tanto, y en base a lo anterior, puede considerarse que el tratamiento de datos en
cuestion necesita de una previa evaluacion de impacto. Ahora bien, en este sentido, si
bien es cierto que la Policia Local del Ayuntamiento de Fuenlabrada no habia realizado
dicha evaluacién ya que el analisis de riesgos llevado a cabo con caracter previo habia
dado como resultado el de ACEPTABLE, no lo es menos que tras el requerimiento de
informacién efectuado por esta Agencia, el responsable ha realizado la mencionada
evaluacién, de la cual adjunta copia documental en su escrito de contestacién de 18
de septiembre de 2020 y en el que se concluye que no se trataria unas imagenes
especialmente sensibles ni que puedan afectar a derechos o libertades de las
personas, ya que, salvo algun peatdn que pueda visualizarse momentaneamente, que
ademas no suele ser reconocible, en estas grabaciones sélo aparecen vehiculos en
trénsito, por lo que el tratamiento en si no ofreceria un riesgo especial. Por lo tanto, el
responsable estima que el tratamiento puede ser llevado a cabo con las medidas
tomadas hasta el momento y sin que sea necesario aplicar medidas mas incisivas,
concretando que la suma de circunstancias que se dan en este tratamiento y el tipo de
dato personal que se trata conlleva que el riesgo residual sea aceptable.

v
Una vez analizadas, por tanto las evidencias de que se dispone en el presente
procedimiento, esta Agencia considera que el tratamiento de datos llevado a cabo por

el sistema de videovigilancia de drones puesto en marcha por la Policia Local de
Fuenlabrada cumple con la normativa de proteccion de datos.

Por lo tanto, de acuerdo con lo sefialado, por la Directora de la Agencia Espafiola de
Proteccion de Datos, SE ACUERDA:

PRIMERO: PROCEDER AL ARCHIVO de las presentes actuaciones.

SEGUNDO: NOTIFICAR la presente resolucion al reclamante y reclamado.

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la presente
Resolucion se hara publica una vez haya sido notificada a los interesados.
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Contra esta resolucién, que pone fin a la via administrativa segun lo preceptuado por
el art. 114.1.c) de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas, y de conformidad con lo establecido en los
arts. 112 y 123 de la citada Ley 39/2015, de 1 de octubre, los interesados podran
interponer, potestativamente, recurso de reposicion ante la Directora de la Agencia
Espafiola de Proteccion de Datos en el plazo de un mes a contar desde el dia
siguiente a la notificacion de esta resolucion o directamente recurso contencioso
administrativo ante la Sala de lo Contencioso-administrativo de la Audiencia Nacional,
con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de la disposicién
adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccién
Contencioso-Administrativa, en el plazo de dos meses a contar desde el dia siguiente
a la notificacion de este acto, segun lo previsto en el articulo 46.1 de la referida Ley.

940-0419
Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccién de Datos
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